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CYBERBEZPIECZENSTWO

Rozwiqgzania cyfrowe Hubgrade zostaly
zaprojektowane tak, aby zapewnic wysoki
poziom bezpieczenstwa cybernetycznego

W Veolia Water Technologies,

Hubgrade to gwarancja bezpiecznych,
zoptymalizowanych i zrownowazonych
procesow wodnych i sciekowych dla gmin
i przemystu.

Zdajemy sobie sprawe z kluczowego znaczenia
Panstwa obiektow wodno-sciekowych oraz

z pojawiajacych sie zagrozen zwigzanych z
cyberatakami. Z tego powodu zaprojektowalismy
nasze rozwigzania cyfrowe z najwyzszym poziomem
bezpieczenstwa cybernetycznego i zgodnie z
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Raport z kontroli
audytowej

Raport o
bezpieczenstwie,
dostepnosci i poufnosci

miedzynarodowymi standardami bezpieczenstwa,
aby zapewnic petng ochrone Panstwa instalacji.

Stosujemy uznane na catym swiecie standardy
Miedzynarodowej Organizacji Normalizacyjnej (ISO),
Miedzynarodowej Komisji Elektrotechnicznej (IEC)
oraz Narodowego Instytutu Norm i Technologii
(NIST), takie jak ISO/I EC 27001:2013, czy ramy
bezpieczenstwa cybernetycznego NIST. Stosujemy
sie rowniez do wytycznych Open Web Application
Security Project (OWASP) oraz najlepszych praktyk
Przemystu 4.0.
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Przemystowy Internet Rzeczy
(11oT): Wybér certyfikowanych
partnerow

Aby chronic czujniki,
oprogramowanie i technologie,
ktére taczg i wymieniajg dane z
innymi urzgdzeniami i systemami
przez internet, starannie wybieramy
naszych dostawcéw i zapewniamy,
ze spetniajg migedzynarodowe
standardy bezpieczenstwa
przemystowego.

Nasi partnerzy s3 regularnie
oceniani i cieszg sie uznaniem na
rynku lloT.

Bezpieczenstwo jest zapewnione na wszystkich etapach, od procesu pozyskiwania danych az po ich przetwarzanie:

o o BEZPIECZENSTWO PLATFORMY
BEZPIECZENSTWO FIZYCZNE BEZPIECZENSTWO W SIECI HUBGRADE
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tacznosc: szyfrowanie danych

Aby zapewni¢ poufnos¢

i integralnos¢ danych
przekazywanych za posrednictwem
komunikacji internetowej,
polegamy na protokotfach
kryptograficznych na najwyzszym
poziomie.

Zabezpieczona fgcznosc
i transfer danych
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Cyfrowe bezpieczenistwo
cybernetyczne: wysoce odporne
systemy oparte na chmurze

Dane s3 przechowywane w
najbezpieczniejszych obecnie
systemach opartych na chmurze,
aby zagwarantowac ich maksymalng
dostepnosc. Nasz dostawca chmury
obstuguje standardy bezpieczenstwa
i certyfikaty zgodnosci, aby spetnic¢
wymagania praktycznie wszystkich
agencji regulacyjnych na catym
Swiecie.

Zabezpieczona platforma w chmurze
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» DANE

Magazyn danych
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Scentralizowana platforma lloT i warstwa
pobierania danych

® Wytrzymate urzadzenia przemystowe

® Tylko ruch wychodzacy (z wyjatkiem
zdalnego sterowania)

® Urzadzenia przemystowe z certyfikatem
(1s027001)

® Regularne audyty bezpieczeristwa
cybernetycznego bram IloT

® Rygorystyczna polityka szyfrowania
® Certyfikowane platformy partnerskie

® Certyfikowani dostawcy ustug
bezprzewodowych

Zdajemy sobie sprawe z ryzyka zwigzanego z atakami cybernetycznymi i
podejmujemy niezbedne srodki w celu ochrony integralnosci i poufnosci danych

Veolia Water Technologies Sp. z o.0.

e-mail: info.poland@veolia.com
www.veoliawatertechnologies.pl

Linked ] Veolia Water Technologies

® Certyfikowana platforma w chmurze
® Mechanizmy ochrony mikrosegmentacji

® Podejscie oparte na zasadzie zerowego
zaufania

® Silne mechanizmy uwierzytelniania
® Ciagte zarzadzanie zagrozeniami

® Zabezpieczenia przed ztosliwym
oprogramowaniem

® Organizacja DevSecOps

® Postepowanie zgodnie z wytycznymi
wiodacych standardéw bezpieczenstwa,
takich jak NIST, HIPAA.

® Monitorowanie typu end-to-end

® Regularne audyty bezpieczeristwa
cybernetycznego

www.veoliawatertechnologies.pl/hubgrade

Veolia Water Technologies Communications - 04/2022 (2200115) - © Veolia Photo Library - iStock / Nattapon Kong-


https://www.linkedin.com/company/veolia-water-technologies/mycompany/

