
WATER TECHNOLOGIES

CYBERBEZPIECZEŃSTWO

W Veolia Water Technologies, 
Hubgrade to gwarancja bezpiecznych, 
zoptymalizowanych i zrównoważonych 
procesów wodnych i ściekowych dla gmin 
i przemysłu.

Zdajemy sobie sprawę z kluczowego znaczenia 
Państwa obiektów wodno-ściekowych oraz 
z pojawiających się zagrożeń związanych z 
cyberatakami. Z tego powodu zaprojektowaliśmy 
nasze rozwiązania cyfrowe z najwyższym poziomem 
bezpieczeństwa cybernetycznego i zgodnie z 

międzynarodowymi standardami bezpieczeństwa, 
aby zapewnić pełną ochronę Państwa instalacji. 

Stosujemy uznane na całym świecie standardy 
Międzynarodowej Organizacji Normalizacyjnej (ISO), 
Międzynarodowej Komisji Elektrotechnicznej (IEC) 
oraz Narodowego Instytutu Norm i Technologii 
(NIST), takie jak ISO/I EC 27001:2013, czy ramy 
bezpieczeństwa cybernetycznego NIST. Stosujemy 
się również do wytycznych Open Web Application 
Security Project (OWASP) oraz najlepszych praktyk 
Przemysłu 4.0.

Rozwiązania cyfrowe Hubgrade zostały 
zaprojektowane tak, aby zapewnić wysoki 
poziom bezpieczeństwa cybernetycznego
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www.veoliawatertechnologies.pl/hubgrade
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Zdajemy sobie sprawę z ryzyka związanego z atakami cybernetycznymi i 
podejmujemy niezbędne środki w celu ochrony integralności i poufności danych 

Bezpieczeństwo jest zapewnione na wszystkich etapach, od procesu pozyskiwania danych aż po ich przetwarzanie:

� �Certyfikowana platforma w chmurze

� Mechanizmy ochrony mikrosegmentacji

� Podejście oparte na zasadzie zerowego   	
    zaufania

� Silne mechanizmy uwierzytelniania

� Ciągłe zarządzanie zagrożeniami

� Zabezpieczenia przed złośliwym 		
   oprogramowaniem

� Organizacja DevSecOps

� Postępowanie zgodnie z wytycznymi 	
    wiodących standardów bezpieczeństwa, 	
    takich jak NIST, HIPAA.

� Monitorowanie typu end-to-end

� Regularne audyty bezpieczeństwa 	
    cybernetycznego

� Rygorystyczna polityka szyfrowania

� Certyfikowane platformy partnerskie

� Certyfikowani dostawcy usług 
bezprzewodowych

� �Wytrzymałe urządzenia przemysłowe

� �Tylko ruch wychodzący (z wyjątkiem 
zdalnego sterowania)

� �Urządzenia przemysłowe z certyfikatem 
(ISO27001)

� �Regularne audyty bezpieczeństwa 
cybernetycznego bram IIoT

BEZPIECZEŃSTWO W SIECI BEZPIECZEŃSTWO PLATFORMY 
HUBGRADEBEZPIECZEŃSTWO FIZYCZNE

Pozyskiwanie Zabezpieczona łączność
i transfer danych Zabezpieczona platforma w chmurze

Magazyn danych

APP

DANE

Urządzenia do 
uzdatniania wody Modem Scentralizowana platforma IIoT i warstwa 

pobierania danych

Przemysłowy Internet Rzeczy 
(IIoT): Wybór certyfikowanych 
partnerów

Aby chronić czujniki, 
oprogramowanie i technologie, 
które łączą i wymieniają dane z 
innymi urządzeniami i systemami 
przez internet, starannie wybieramy 
naszych dostawców i zapewniamy, 
że spełniają międzynarodowe 
standardy bezpieczeństwa 
przemysłowego.
Nasi partnerzy są regularnie 
oceniani i cieszą się uznaniem na 
rynku IIoT.

Łączność: szyfrowanie danych 

Aby zapewnić poufność 
i integralność danych 
przekazywanych za pośrednictwem 
komunikacji internetowej, 
polegamy na protokołach 
kryptograficznych na najwyższym 
poziomie.

Cyfrowe bezpieczeństwo 
cybernetyczne: wysoce odporne 
systemy oparte na chmurze

Dane są przechowywane w 
najbezpieczniejszych obecnie 
systemach opartych na chmurze, 
aby zagwarantować ich maksymalną 
dostępność. Nasz dostawca chmury 
obsługuje standardy bezpieczeństwa 
i certyfikaty zgodności, aby spełnić 
wymagania praktycznie wszystkich 
agencji regulacyjnych na całym 
świecie.
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